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Introduction

In the second half of 2024, sexual crimes caused by technological advancements such as 
AI, or “digital sexual crimes using deepfakes,” became the biggest topic in Korean 
society. It all started on August 19, 2024, when a series of cases of digital sex crimes 
using deepfakes were revealed, starting with some universities, and both the government 
and the National Assembly introduced various policies to counter deepfakes. As a result, 
on September 26 and November 14, the 'Sexual Violence Punishment Act,' 'Juvenile 
Sexual Protection Act,' and 'Sexual Violence Prevention Act' were passed by the 
National Assembly in plenary sessions to strengthen investigation, punishment, and 
victim support for digital sex crimes, and on November 8, the government announced a 
joint plan to strengthen response to deepfake sex crimes.
According to the press release, the government will continue to operate the Deep Fake 
Sex Crime Response Task Force and closely examine and supplement the follow-up 
measures of this plan, including victim support, strengthening crackdowns, passing 
legislation, and securing budgets. The National Assembly's and the government's series 
of legislative measures and the establishment of a national comprehensive plan to 
respond to digital sex crimes using deepfakes can be considered positive. 
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Police decisions by year in Article 14(2) of the Sexual Violence Punishment Act

Year 2021 2022 2023

Total
229
(100)

160
(100)

144
(100)

Sent to 
prosecution

Sentenced

Subtotal
130
(56.8)

88
(55)

71
(49.3)

Restraint
8

(3.5)
5

(3.1)
2

(1.4)

Imprisonment
122
(53.3)

83
(51.8)

69
(47.9)

Court Remand
0
(0)

0
(0)

0
(0)

Not charged

Subtotal
33

(14.4)
23

(14.4)
18

(12.5)

No charges
33

(14.4)
21

(13.1)
18

(12.5)

Not guilty
0
(0)

0
(0)

0
(0)

No charges
0
(0)

2
(1.2)

0
(0)

Investigation 
stopped

Subtotal
66

(28.8)
48
(30)

55
(38.2)

Suspect Stop
65

(28.4)
48
(30)

52
(36.1)

Stop References
1

(0.2)
0
(0)

3
(2.1)

Other
0
(0)

1
(0.6)

0
(0)

Sources: National Police Agency Crime Statistics

Comparison of all digital sex crimes and Article 14(2) of the Sexual Violence Against 
Women Act by year

Year
All digital sex crimes

Aricle 14(2) of the Sexual 
Violence Punishment Act

Total
Investigation 

stopped
Total

Investigation 
stopped

2021 12,460(100) 1,012(8.1) 228(100) 66(28.8)
2022 18,875(100) 2,224(11.78) 160(100) 48(30)
2023 17,171(100) 1,874(10.9) 144(100) 55(38.2)

Sources: National Police Agency Crime Statistics
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Limitations of investigating digital sex crimes using deepfakes

However, this, along with the limitations of the three national comprehensive measures 
to combat digital sex crimes (Comprehensive Measures to Prevent Damage from Digital 
Sex Crimes in 2017, Measures to Prevent Web Hardware Cartels in 2019, and Measures 
to Prevent N-Bang in 2020), shows the country's lukewarm attitude toward digital sex 
crimes. A prime example is the “investigation” of digital sex crimes using deepfakes, 
which is also evident in the statistics.
If you look at the statistics of Article 14(2) (Editing and publishing false images) of 
the Sexual Violence Punishment Act over a three-year period (21~23), the number of 
cases has been gradually decreasing, from 229 to 144, a decrease of about 37% 
compared to 2021, but the percentage of investigations stopped is about 38.2% as of 
2023, and the percentage is increasing every year. On average, about 3.2 out of every 
10 crimes falling under Article 14(2) of the Sexual Violence Punishment Act are being 
investigated. The rate of investigations for Article 14.2 is significantly higher than for 
other digital sex offenses. As of 2023, the rate of investigation suspension for all digital 
sex crimes is about 10.9%, while the rate of investigation suspension for Article 14.2 of 
the Sexual Violence Punishment Act is about 38.2%, which is almost four times higher.
The rate of stopping investigations into Article 14-2 of the Sexual Violence Punishment 
Act is also significantly different from the figures of the National Police Agency's 
intensive crackdown that began after the incident. The National Police Agency set 
August 28 through March of next year as the period of intensive crackdown and is 
conducting deep-fake crime investigations centered on city and provincial police 
agencies, and as a result, it said it received 367 cases in a month, 812 cases this year, 
and arrested 387 people. As such, investigations into digital sex crimes using deepfakes 
have been somewhat passive in the past, but fortunately, it seems that investigations are 
now being actively conducted. In addition, through two legislative overhauls, it is 
expected that the investigative response to digital sex crimes will be strengthened, and 
the purpose of the National Comprehensive Plan may be achieved to some extent in the 
future.

Digital sex crimes using deepfakes and underage victims

According to the Korea Women's Rights Promotion Institute under the Ministry of 
Gender Equality and Family, 288 (36.9%) of the 781 people who requested support for 
deep-fake victims of digital sexual crimes from the Digital Sexual Crime Victim Support 
Center from January 1 to August 25 this year were minors, and the number of minors 
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who requested support for deep-fake pornography has increased 4.5 times in two years 
compared to 2022. In other words, a significant number of victims of deepfake digital 
sex crimes are minors, and the number is expected to grow rapidly. This makes the 
protection and support of underage victims of deepfake digital sex crimes a critical 
issue.

Protecting minor victims during investigations

Nevertheless, there are many cases where a minor victim attempts to report the 
victimization to law enforcement agencies, only to be told that their parents will be 
notified of the investigation, and then fails to report the victimization to law 
enforcement agencies because they do not want their parents to know about the 
victimization. Article 13 of the Criminal Investigation Rules on Notification of 
Investigation of Minor Victims stipulates that legal representatives should be notified in 
principle, and this has been noted as an ongoing problem in practice. Considering the 
rights and interests of victims and the need to protect them, it is necessary to revise 
the regulations on notification of investigation status to ensure that minor victims do not 
abandon their complaints while receiving assistance and support from their legal 
representatives.
With the popularization of AI technology, digital sex crimes using deepfakes are 
increasing rapidly, and the number of underage victims is expected to increase. In such 
a situation, active investigations based on expertise are required from the investigation 
stage, and more sensitive investigations need to be conducted for underage victims. 
While the framework has been established through the legislative overhaul of the Sexual 
Violence Punishment Act, it is time to think about how to guarantee the rights of the 
explosively growing number of underage victims.
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2024년 하반기, AI 등 기술 발전과 맞물린 

성범죄, 소위 ‘딥페이크 이용 디지털 

성범죄’는 우리 사회에서 가장 큰 화두가 

되었다. 딥페이크 이용 디지털 성범죄는  

수사단계부터 전문성을 기초로 한 

적극적인 수사와 미성년 피해자를 위한 

보다 섬세한 수사 진행 절차가 마련될 

필요가 있다.
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딥페이크의 그늘, 
디지털 성범죄와 
미성년자 보호
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디지털 성범죄 전체와 성폭력처벌법 제14조의2의 연도별 수사중지 건수 비교

구분
디지털 성범죄 전체 성폭력처벌법 제14조의2 

계 수사중지 계 수사중지

2021년 12,460(100) 1,012(8.1) 229(100) 66(28.8)

2022년 18,875(100) 2,224(11.78) 160(100) 48(30)

2023년 17,171(100) 1,874(10.9) 144(100) 55(38.2)

출처: �경찰청 범죄통계

성폭력처벌법 제14조의2에 있어 연도별 경찰의 결정

구분 계

검찰송치 불송치 수사중지

기타책임송치
법정송치 소계 혐의없음 죄가안됨

공소권 

없음
소계

피의자 

중지

참고인 

중지소계 구속 불구속

2021년
229

(100)

130

(56.8)

8

(3.5)

122

(53.3)

0

(0)

33

(14.4)

33

(14.4)

0

(0)

0

(0)

66

(28.8)

65

(28.4)

1

(0.2)

0

(0)

2022년
160

(100)

88

(55)

5

(3.1)

83

(51.8)

0

(0)

23

(14.4)

21

(13.1)

0

(0)

2

(1.2)

48

(30)

48

(30)

0

(0)

1

(0.6)

2023년
144

(100)

71

(49.3)

2

(1.4)

69

(47.9)

0

(0)

18

(12.5)

18

(12.5)

0

(0)

0

(0)

55

(38.2)

52

(36.1)

3

(2.1)

0

(0)

출처: �경찰청 범죄통계
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2024년 하반기, AI 등 기술 발전에 따른 성범죄, 소위 ‘딥

페이크 이용 디지털 성범죄’는 우리 사회에서 가장 큰 화

두가 되었다. 그 시작은 2024년 8월 19일로, 일부 대학을 

시작으로 딥페이크 이용 디지털 성범죄 사건이 잇따라 드

러난 가운데, 정부와 국회 모두 뒤늦게 딥페이크 대응을 

위한 다양한 정책을 쏟아냈다. 그 결과 9월 26일과 11월 

14일, 연이어 디지털 성범죄 대응을 위한 수사 및 처벌, 피

해자 지원을 강화하는 내용의 ‘성폭력처벌법’, ‘청소년성

보호법’, ‘성폭력방지법’이 국회 본회의를 통과하였으며, 

정부 또한 11월 8일 관계부처 합동 ‘딥페이크 성범죄 대응 

강화방안’을 발표하였다.

보도자료에 따르면, 정부는 딥페이크 성범죄 대응 TF를 

계속 운영해 나가면서 피해지원·단속강화·법안통과·예

산확보 등 이번 대책의 후속 조치를 면밀히 점검하고 보

완해 나가겠다고 밝혔다. 이와 같은 국회와 정부의 딥페

이크 이용 디지털 성범죄 대응을 위한 일련의 입법적 조

치 및 국가종합대책의 마련은 일단 긍정적이라 평가할 수 

있다. 

딥페이크 이용 디지털 성범죄에 대한 수사의 한계 

그러나 이는 3차례에 걸친 디지털 성범죄 대응을 위한 국

가종합대책(2017년 디지털성범죄 피해방지 종합대책, 

2019년 웹하드 카르텔 방지대책, 2020년 N번방 방지대

책)의 한계와 함께 디지털 성범죄에 대한 국가의 미온적 

태도를 보여준다고 볼 수 있다. 대표적인 예가 바로 딥페

이크 이용 디지털 성범죄에 대한 ‘수사’ 영역으로, 이는 통

계 수치로도 여실히 드러난다.

성폭력처벌법 제14조의2(허위영상물편집·반포)에 대한 

3년 동안(’21~’23)의 통계를 살펴보면, 총 229건에서 144

건으로 2021년 대비 약 37%가 감소하는 등 그 수는 오히

려 점차 감소하는 추세에 있으나 수사중지 비율은 2023

년 기준 약 38.2%로 그 비율은 매년 증가하고 있음을 알 

수 있다. 평균적으로 성폭력처벌법 제14조의2에 해당하

는 범죄 10건 중 약 3.2건이 수사중지되고 있는 것이다. 

성폭력처벌법 제14조의2에 대한 수사중지 비율은 다른 

디지털 성범죄와 비교해도 현저히 높은 수준을 보이고 있

다. 2023년 기준 디지털 성범죄 전체 수사중지 비율은 약 
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10.9%에 반해, 성폭력처벌법 제14조의2에 대한 수사중지 

비율은 약 38.2%로 거의 4배 정도 높다.

한편 성폭력처벌법 제14조의2에 대한 수시중지 비율은 

이번 사건을 계기로 시작된 경찰청의 집중 단속 수치와

도 큰 차이를 보인다. 경찰청은 8월 28일부터 내년 3월까

지를 집중 단속 기간으로 정하고 시·도 경찰청을 중심으

로 딥페이크 범죄 수사를 진행하고 있는데, 그 결과 한 달 

만에 367건을 접수, 올해 812건을 접수했고 387명을 검거

했다고 밝혔다. 이와 같이 종전 딥페이크 이용 디지털성

범죄에 대한 수사는 다소 소극적이었으나 다행히 현재는 

관련 수사가 활발히 이루어지고 있는 것으로 보인다. 또

한 두 차례에 걸친 입법 정비를 통해 디지털성범죄에 대

한 수사대응력이 강화될 것으로 보이며, 향후 수사 영역

에 있어 이번 국가종합대책의 목적이 어느 정도 달성될 

수 있을 것이다.

 

딥페이크 이용 디지털 성범죄와 미성년 피해자

여성가족부 산하 한국여성인권진흥원에 따르면 올해 1월 

1일부터 8월 25일까지 디지털성범죄피해자지원센터로부

터 딥페이크 피해 지원을 요청한 781명 중 288명(36.9%)

은 미성년자인 것으로 나타났다. 또한 딥페이크 음란물

로 인해 피해지원을 요청한 미성년자 수는 2022년 대비 2

년 만에 4.5배가 증가했다고 밝혔다. 다시 말해 딥페이크 

이용 디지털 성범죄피해자 중 상당수가 미성년자이며, 그 

수는 빠르게 증가할 것으로 예상된다. 이에 딥페이크 이

용 디지털 성범죄에서 미성년 피해자에 대한 보호와 지원

은 매우 중요한 과제라 할 수 있다.

수사단계에서의 미성년 피해자 보호 

그럼에도 불구하고 미성년 피해자가 수사기관에 피해 사

실을 신고하려다 추후 자신의 부모에게 수사진행 상황이 

통지된다는 설명을 듣고, 자신의 피해 사실이 부모에게 

알려지기를 원하지 않아 피해 사실을 수사기관에 신고하

지 못하는 사례가 종종 발생하고 있다. 미성년 피해자에 

대한 수사통지에 관한 범죄수사규칙 제13조가 법정대리

인에게 원칙적으로 통지를 하도록 규정하고 있기에, 이는 

실무에서 지속적인 문제로 지적되었다. 피해자의 권익과 

보호 필요성을 고려할 때, 미성년 피해자가 법정대리인의 

보조와 지원을 받으면서도 고소를 포기하지 않도록 수사

진행상황 통지 관련 규정이 개정될 필요가 있다.

AI 기술 등의 대중화에 따라 딥페이크 이용 디지털 성범

죄는 급속히 증가하고 있으며, 이에 따른 미성년 피해자

의 급증 또한 충분히 예상되는 문제다. 이러한 상황에서 

수사단계부터 전문성을 바탕으로 한 적극적인 수사가 요

구되며, 미성년 피해자를 위해 보다 세심한 수사가 진행

될 필요가 있다. 성폭력처벌법 등에 대한 입법 정비를 통

해 그 큰 틀은 구축되었으나, 폭발적으로 증가하는 미성

년 피해자의 권리를 어떻게 보장할 것인지 고민되어야 할 

시기다. 
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